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1.0 INTRODUCCIÓN DEL CAPITULO
1.0.1 INTRODUCCIÓN DEL CAPÍTULO

Las redes de la actualidad tienen un impacto significativo en nuestras vidas, ya que cambian nuestra forma de vivir, trabajar y divertirnos. Utilizamos la red de distintas formas, entre ellas las aplicaciones web, la telefonía IP, la videoconferencia, los juegos interactivos, el comercio electrónico, la educación y más.

Un router conecta una red con otra red. Por lo tanto, el router es responsable de la entrega de paquetes a través de diferentes redes. Se están incorporando routers a los satélites en el espacio. Estos routers tendrán la capacidad de enrutar el tráfico IP entre los satélites del espacio de un modo muy similar al que se transportan los paquetes en la Tierra, de manera que se reduzcan las demoras y se ofrezca una mayor flexibilidad para el trabajo en red.

Un router también proporciona otros servicios: 
· Aseguran la disponibilidad las 24 horas del día, los 7 días de la semana.
· Proveen servicios integrados de datos, video y voz en redes conectadas por cable o inalámbricas.
· Disminuyen el impacto de gusanos, virus y otros ataques en la red mediante la autorización o el rechazo del reenvío de paquetes.

1.1 DENTRO DEL ROUTER
1.1.1 LOS ROUTERS SON COMPUTADORAS.
Los routers tienen muchos de los mismos componentes de hardware y software que se encuentran en otras computadoras, entre ellos:

· CPU
· RAM
· ROM
· Sistema operativo


Los routers determinan el mejor camino
La principal responsabilidad de un router es dirigir los paquetes destinados a redes locales y remotas mediante:
· La determinación del mejor camino para enviar paquetes
· El reenvío de los paquetes a su destino.
1.1.2 Memoria y CPU del router.
Un router también incluye:
CPU
Ejecuta las instrucciones del sistema operativo, como la inicialización del sistema y las funciones de enrutamiento y conmutación.
RAM
Almacena las instrucciones y los datos necesarios que la CPU debe ejecutar. La RAM se usa para almacenar estos componentes:
· Sistema operativo: Se copia a la RAM durante el arranque.
· Archivo de configuración en ejecución: almacena los comandos de configuración que el IOS del router utiliza actualmente.
· Tabla de enrutamiento IP: este archivo almacena información sobre redes remotas y conectadas directamente. 
· Caché ARP: contiene la dirección IPv4 para el mapeo de direcciones MAC, similar al caché ARP en una PC. El caché ARP se usa en routers que tienen interfaces LAN como las interfaces Ethernet.
· Búfer de paquete: los paquetes se almacenan temporalmente en un búfer cuando se reciben en una interfaz o antes de salir de ésta.

La RAM es una memoria volátil, el router tiene áreas de almacenamiento permanentes, la ROM, el flash y la NVRAM.

La ROM es usada por los dispositivos Cisco para almacenar:
· Instrucciones bootstrap
· Software básico de diagnóstico
· Versión más básica del IOS.

La memoria FLASH es una memoria que puede almacenar y borrar de manera eléctrica. Se usa como almacenamiento permanente para: 
El sistema operativo, en la mayoría de los routers Cisco, el IOS se almacena en forma permanente en la memoria flash y se copia en la RAM durante el proceso de arranque, donde entonces es ejecutado por la CPU. Algunos modelos anteriores de routers Cisco ejecutan el IOS directamente desde la memoria flash. La memoria flash consiste en tarjetas SIMM o PCMCIA, que pueden actualizarse para aumentar la cantidad de memoria flash.
Esta memoria no pierde sus contenidos cuando se apaga o reinicia el router.

El Cisco IOS usa la NVRAM como almacenamiento permanente para el archivo de configuración de inicio (startup-config).
1.1.3 SISTEMA OPERATIVO INTERNETWORK
	
Como cualquier sistema operativo de una computadora, el Cisco IOS administra los recursos de hardware y software del router, incluso la asignación de memoria, los procesos, la seguridad y los sistemas de archivos. Integrado con las funciones de enrutamiento, conmutación, internetworking y telecomunicaciones.

1.1.4 PROCESO DE ARRANQUE DEL ROUTER.
1. Ejecución del POST (Autodiagnóstico al encender): Durante esta autocomprobación, el router ejecuta diagnósticos desde la ROM a varios componentes de hardware, entre ellos la CPU, la RAM y la NVRAM. Una vez finalizado el POST, el router ejecuta el programa bootstrap.

2. Carga del programa bootstrap: el programa bootstrap se copia de la ROM a la RAM. Una vez en la RAM, la
CPU ejecuta las instrucciones del programa bootstrap. La tarea principal del programa bootstrap es ubicar al Cisco IOS y cargarlo en la RAM.

3. Ubicación y carga del Cisco IOS: normalmente se almacena en la memoria flash, pero también puede almacenarse en otros lugares como un servidor de protocolo de transferencia de archivos trivial (TFTP, Trivial File Transfer Protocol).

Si no se puede localizar una imagen completa del IOS, se copia una versión más básica del IOS desde la ROM a la RAM. Esta versión se usa para ayudar a diagnosticar cualquier problema y puede usarse para cargar una versión completa del IOS en la RAM.

4. Ubicación y carga del archivo de configuración: Ubicación del archivo de configuración de inicio. Después de cargar el IOS, el programa bootstrap busca en la NVRAM el archivo de configuración de inicio, conocido como startupconfig.

El archivo contiene los parámetros y comandos de configuración previamente guardados, entre ellos:
· Direcciones de interfaz
· Información de enrutamiento
· Contraseñas
· cualquier otra configuración guardada por el administrador de red.

1.1.5 INTERFACES DEL ROUTER
Los conectores físicos o puertos de administración no son usados para el reenvió de paquetes, sino para conectar algún router o pc, el puerto más común es el de consola, el cual se debe usar para una configuración inicial.
Interfaces del router.
Es un conector físico, su propósito es enviar y recibir paquetes, las interfaces se conectan a distintos tipos de redes.
Cada interfaz en un router es miembro o host en una red IP diferente. Se debe configurar con una dirección IP y una máscara de subred de una red diferente.

LAS INTERFACES DEL ROUTER PUEDEN DIVIDIRSE EN DOS GRUPOS PRINCIPALES:

Interfaces LAN
Se usan para conectar el router a la LAN, del mismo modo que se utiliza la NIC Ethernet de una PC para conectar la PC a la LAN Ethernet. La interfaz Ethernet del router también tiene una dirección MAC de Capa 2 y participa en la LAN Ethernet al igual que cualquier otro host en esa LAN.

La interfaz Ethernet del router normalmente usa un Jack RJ-45 que admite un cableado de par trenzado no blindado (UTP). Cuando un router se conecta a un switch, se usa un cable de conexión directa. Cuando se conectan dos routers directamente a través de las interfaces Ethernet, o cuando una NIC de PC se conecta directamente a una interfaz Ethernet del router, se usa un cable cruzado.

Interfaces WAN
Las interfaces WAN se usan para conectar los routers a redes externas, de distancias grandes. Cada interfaz WAN tiene su propia dirección IP y máscara de subred, que la identifica como miembro de una red específica. Las direcciones MAC se usan en interfaces LAN, como Ethernet, y no se usan en interfaces WAN.

1.1.6 ROUTERS Y CAPA DE RED
ROUTERS Y CAPA DE RED
El objetivo principal de un router es conectar múltiples redes y reenviar paquetes destinados ya sea a sus propias redes o a otras redes. Se considera al router como un dispositivo de Capa 3 porque su decisión principal de reenvío se basa en la información del paquete IP. 

Cuando cada router recibe un paquete, realiza una búsqueda en su tabla de enrutamiento para encontrar la mejor coincidencia entre la dirección IP de destino del paquete y una de las direcciones de red en la tabla de enrutamiento. 

Cuando se encuentra una coincidencia, el paquete se encapsula en la trama de enlace de datos de Capa 2 para esa interfaz de salida. El tipo de encapsulación de enlace de datos depende del tipo de interfaz; por ejemplo, Ethernet o HDLC.

Los routers operan en las Capas 1, 2 y 3
El router puede reenviar un paquete desde la interfaz adecuada hacia su destino después de examinar la dirección IP de destino del paquete y consultar su tabla de enrutamiento para tomar su decisión de reenvío. 

El router encapsula el paquete IP de Capa 3 en la porción de datos de una trama de enlace de datos de Capa 2 adecuada para la interfaz de salida. El tipo de trama puede ser una Ethernet, HDLC u otro tipo de encapsulación de Capa 2, cualquiera que sea la encapsulación que se usa en esa interfaz específica. La trama de Capa 2 se codifica en señales físicas de Capa 1 que se usan para representar bits a través del enlace físico.

1.2 CONFIGURACIÓN Y DIRECCIONAMIENTO DE LA CLI
1.2.1 IMPLEMENTACIÓN DE ESQUEMAS DE DIRECCIONAMIENTO BÁSICOS

Al diseñar una nueva red o se hacen asignaciones en una red existente, es necesario documentar la red. Como mínimo, la documentación debe incluir un diagrama de topología que indique la conectividad física y una tabla de direccionamiento que mencione la siguiente información:

· Nombres de los dispositivos
· Interfaces usadas en el diseño
· Direcciones IP y máscaras de subred
· Direcciones de Gateway predeterminado para dispositivos finales, como las PC

Suponiendo que el router no contiene un archivo startup-config actual. La primera petición de entrada aparece en el modo usuario. El modo usuario deja ver el estado del router, pero no permite modificar su configuración.
Router>
El comando enable se usa para ingresar al Modo EXEC privilegiado. Permite al usuario realizar cambios de configuración en el router. En este modo, la petición de entrada del router cambiará de ">" a un "#".

Router>enable
Router#

Nombres de host y contraseñas
En primer lugar, entrar al modo de configuración global.

Router#config t

Luego, asigne un nombre de host único al router.

Router (config) #hostname R1

R1 (config) #

Ahora, configure una contraseña que se usará para ingresar en el modo EXEC privilegiado, en entornos de producción, los routers deben tener contraseñas seguras. 

Router (config) #enable secret class

En el próximo paso, configure las líneas Telnet y de consola con la contraseña cisco. Una vez más, la contraseña cisco se usa sólo en nuestro entorno de laboratorio. El comando login permite la verificación de la contraseña en la línea. Si no se ingresa el comando login en la línea de consola, el usuario obtendrá acceso a la línea sin ingresar una contraseña.

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Configurar un mensaje
Desde el modo de configuración global, el delimitador (#) permite configurar un mensaje de varias líneas.


R1(config)#banner motd #
Ingrese mensaje de TEXTO. Finalice con el carácter "#".
******************************************
ADVERTENCIA Prohibido el acceso no autorizado
******************************************
#
La configuración de un mensaje adecuado forma parte de un buen plan de seguridad.

Configuración de las interfaces del router.
Ingrese en el modo de configuración de interfaz especificando el número y el tipo de interfaz. Luego, configure la dirección IP y la máscara de subred:

R1(config)#interface Serial0/0/
R1(config-if)#ip address 192.168.2.1 255.255.255.0

Es conveniente configurar una descripción en cada interfaz para ayudar a documentar la información de red. Límite de 240 caracteres.
Router(config-if)#description Ciruit#VBN32696-123 (help desk:1-800-555-1234)

La interfaz debe activarse con el comando no shutdown. La interfaz también debe estar conectada a otro dispositivo (hub, switch, otro router, etc.) para que la capa física esté activa.
Router(config-if)#no shutdown

Cada interfaz pertenece a una red diferente.
En este punto, observe que cada interfaz debe pertenecer a una red diferente. Aunque el IOS permite configurar una dirección IP desde la misma red en dos interfaces diferentes, el router no activará la segunda interfaz.

Verificación de la configuración básica de router
El archivo running-config está almacenado en la RAM y es el archivo de configuración que usa el IOS. El próximo paso consiste en verificar los comandos ingresados mediante la visualización de la configuración en ejecución con el siguiente comando:

R1#show running-config

Una vez  ingresado los comandos de configuración básica, es necesario guardar el
running-config en la memoria no volátil, la NVRAM del router, así en caso de falla router podrá iniciarse con la configuración actual.

Luego de haber completado y probado la configuración del router, es importante guardar el running-config en el startup-config como archivo de configuración permanente.

R1#copy running-config startup-config

Después de aplicar y guardar la configuración básica, pueden usarse varios comandos para verificar que el router se haya configurado correctamente. Haga clic en el botón correspondiente de la figura para observar una lista del resultado de cada comando. Todos estos comandos se tratarán en mayor detalle en los siguientes capítulos. Por el momento, comience a familiarizarse con el resultado.

R1#show running-config

Este comando muestra la configuración actual en ejecución almacenada en la RAM. Salvo unas pocas excepciones, todos los comandos de configuración que se usaron se ingresarán en el running-config y el IOS los implementará de inmediato.

R1#show startup-config
Este comando muestra el archivo de configuración de inicio almacenado en la NVRAM.

R1# show ip route
Este comando muestra la tabla de enrutamiento que está usando el IOS actualmente para elegir el mejor camino hacia sus redes de destino.

R1# show interfaces
Este comando muestra todos los parámetros y estadísticas de configuración de la interfaz.

R1#show ip interface brief
Este comando muestra información abreviada de configuración de la interfaz, como por ejemplo la dirección IP y el estado de la interfaz.

1.3 CONSTRUCCIÓN DE LA TABLA DE ENRUTAMIENTO
1.3.1 INTRODUCCIÓN DE LA TABLA DE ENRUTAMIENTO

Para reenviar un paquete hacia una red destino, el router necesita buscar la información de almacenada en su tabla de enrutamiento. El cual es un archivo de datos que se encuentra en la RAM y se usa para almacenar la información de la ruta sobre redes remotas y conectadas directamente. 

Una red conectada directamente es una red que está directamente vinculada a una de las interfaces del router. Una red remota es aquella que no está conectada directamente al router.. Las redes remotas se agregan a la tabla de enrutamiento mediante el uso de un protocolo de enrutamiento dinámico o la configuración de rutas estáticas. Las rutas dinámicas son rutas hacia redes remotas que fueron aprendidas automáticamente por el router utilizando un protocolo de enrutamiento dinámico. Las rutas estáticas son rutas hacia redes manualmente configuradas por un administrador de red.

Para cada red enumerada en la tabla de enrutamiento, se incluye la siguiente información:

C: la información en esta columna denota el origen de la información de la ruta, la red conectada directamente, la ruta estática o del protocolo de enrutamiento dinámico. La C representa a una ruta conectada directamente.
192.168.1.0/24: es la dirección de red y la máscara de subred de la red remota o conectada directamente.
FastEthernet 0/0: la información al final de la entrada de la ruta representa la interfaz de salida o la dirección IP del router del siguiente salto. 

Cuando la tabla de enrutamiento incluye una entrada de ruta para una red remota se incluye información adicional, como la métrica de enrutamiento y la distancia administrativa.

1.3.3 ENRUTAMIENTO ESTÁTICO
Cuándo usar rutas estáticas:
Las rutas estáticas se deben usar en los siguientes casos:

· Cuando la  red está compuesta por unos pocos routers solamente. En tal caso, el uso de un protocolo de enrutamiento dinámico agrega más sobrecarga administrativa.

· Una red se conecta a Internet solamente a través de un único ISP. No es necesario usar un protocolo de enrutamiento dinámico a través de este enlace porque el ISP representa el único punto de salida hacia Internet.

· Una red extensa está configurada con una topología hub-and-spoke. El uso del enrutamiento dinámico sería innecesario porque cada sucursal tiene un único camino hacia un destino determinado, a través de la ubicación central.

Los routers usan protocolos de enrutamiento dinámico para compartir información sobre el estado y la posibilidad de conexión de redes remotas. Los protocolos de enrutamiento dinámico ejecutan varias actividades, entre ellas:

Descubrimiento de la red
Actualización y mantenimiento de las tablas de enrutamiento

1.3.4 ENRUTAMIENTO DINÁMICO
Los routers usan protocolos de enrutamiento dinámico para compartir información sobre el estado y la posibilidad de conexión de redes remotas. Estos protocolos de enrutamiento ejecutan varias actividades, entre ellas:

Descubrimiento de la red.
Actualización y mantenimiento de las tablas de enrutamiento.

Protocolos de enrutamiento IP:
· Protocolo de información de enrutamiento (RIP, Routing Information Protocol)
·  Protocolo de enrutamiento de gateway interior (IGRP, Interior Gateway Routing Protocol)
· Protocolo de enrutamiento de gateway interior mejorado (EIGRP, Enhanced Interior Gateway Routing Protocol)
· Open Shortest Path First (OSPF)
·  Intermediate-System-to-Intermediate-System (IS-IS)
·  Protocolo de gateway fronterizo (BGP, Border Gateway Protocol)
El IGRP y el EIGRP son protocolos de enrutamiento patentados por Cisco, los demás protocolos de enrutamiento enumerados son protocolos estándares, no patentados.


1.3.5 PRINCIPIOS DE LA TABLA DE ENRUTAMIENTO

1. Cada router toma sus propias decisiones en forma independiente, según la información de su propia tabla de enrutamiento.
2. El hecho de que un router tenga cierta información en su tabla de enrutamiento no significa que los otros routers tengan la misma información.
3. La información de enrutamiento acerca de una ruta de una red a otra no proporciona información de enrutamiento acerca de la ruta inversa o de retorno.

1.4 FUNCIONES DE CONMUTACIÓN
1.4.1 CAMPOS DE TRAMA Y PAQUETE
· Versión: número de versión (4 bits); la versión predominante es la IP versión 4 (IPv4)
· Longitud del encabezado IP: longitud del encabezado en palabras de 32 bits (4 bits)
· Prioridad y tipo de servicio: cómo debe administrarse el datagrama (8 bits); los primeros 3 bits son bits de prioridad (este uso ha sido reemplazado por el Punto de código de servicios diferenciados [ DSCP, Differentiated Services Code Point], que usa los primeros 6 bits [se reservan los últimos 2]).
· Longitud del paquete: longitud total (encabezado + datos), (16 bits).
· Identificación: valor único del datagrama IP (16 bits).
· Señalizadores: controlan la fragmentación (3 bits).
· Desplazamiento de fragmentos: admite la fragmentación de datagramas para permitir diferentes unidades máximas de transmisión (MTU) en Internet (13 bits)
· Tiempo de vida (TTL): identifica cuántos routers puede atravesar el datagrama antes de ser descartado (8 bits)
· Protocolo: protocolo de capa superior que envía el datagrama (8 bits)
· Checksum del encabezado: verificación de integridad del encabezado (16 bits)
· Dirección IP de origen: dirección IP de origen de 32 bits (32 bits)
· Dirección IP de destino: dirección IP de destino de 32 bits (32 bits)
· Opciones de IP: pruebas de red, depuración, seguridad y otras (0 ó 32 bits, si corresponde).

Formato de la trama de la Capa MAC
· Campos en una trama de Ethernet:
· Preámbulo: siete bytes que alternan 1 y 0, utilizados para sincronizar señales
· Delimitador de inicio de trama (SOF): 1 byte que señala el comienzo de la trama
· Dirección de destino: dirección MAC de 6 bytes del dispositivo emisor en el segmento local.
· Dirección de origen: dirección MAC de 6 bytes del dispositivo receptor en el segmento local.
· Tipo/longitud: 2 bytes que especifican ya sea el tipo de protocolo de capa superior (formato de trama de Ethernet II) o la longitud del campo de datos (formato de trama IEEE 802.3)
·  Datos y pad: de 46 a 1500 bytes de datos; ceros utilizados para completar cualquier paquete de datos de menos de 46 bytes
· Secuencia de verificación de trama (FCS): 4 bytes utilizados para una comprobación de redundancia cíclica a fin de asegurar que no se dañó la trama.

1.4.2 LA MÉTRICA Y EL MEJOR CAMINO.
La identificación del mejor camino de un router implica la evaluación de múltiples rutas hacia la misma red de destino y la selección de la ruta óptima o "la más corta" para llegar a esa red.
El mejor camino es elegido por un protocolo de enrutamiento en función del valor o la métrica que usa para determinar la distancia para llegar a esa red.

Dos de las métricas que usan algunos protocolos de enrutamiento dinámicos son:
· Conteo de saltos: cantidad de routers que debe atravesar un paquete antes de llegar a su destino. Cada router es igual a un salto. Un conteo de saltos de cuatro indica que un paquete debe atravesar cuatro routers para llegar a su destino. Si hay múltiples rutas disponibles hacia un destino, el protocolo de enrutamiento (por ejemplo, RIP) selecciona la ruta que tiene el menor número de saltos.
· Ancho de banda: es la capacidad de datos de un enlace, a la cual se hace referencia a veces como la velocidad del enlace. Por ejemplo, la implementación del protocolo de enrutamiento OSPF de Cisco utiliza como métrica el ancho de banda. El mejor camino hacia una red se determina según la ruta con una acumulación de enlaces que tienen los valores de ancho de banda más altos, o los enlaces más rápidos. 

1.4.4 DETERMINACIÓN DE RUTA.

El reenvío de paquetes supone dos funciones:
· Función de determinación de la ruta
· Función de conmutación
La función de determinación de la ruta es el proceso según el cual el router determina qué ruta usar cuando reenvía un paquete. Para determinar el mejor camino, el router busca en su tabla de enrutamiento una dirección de red que coincida con la dirección IP de destino del paquete.
El resultado de esta búsqueda es una de tres determinaciones de ruta:

Red conectada directamente: si la dirección IP de destino del paquete pertenece a un dispositivo en una red que está conectada directamente a una de las interfaces del router, ese paquete se reenvía directamente a ese dispositivo. Esto significa que la dirección IP de destino del paquete es una dirección host en la misma red que la interfaz de este router.
Red remota: si la dirección IP de destino del paquete pertenece a una red remota, entonces el paquete se reenvía a otro router. Sólo se pueden alcanzar las redes remotas mediante el reenvío de paquetes hacia otra red.
Sin determinación de ruta: si la dirección IP de destino del paquete no pertenece ni a una red conectada ni a una remota, y si el router no tiene una ruta predeterminada, entonces el paquete se descarta. El router envía un mensaje ICMP de destino inalcanzable a la dirección IP de origen del paquete.

1.4.5 FUNCIÓN DE CONMUTACIÓN
La función de conmutación es el proceso utilizado por un router para aceptar un paquete en una interfaz y reenviarlo hacia otra interfaz. La función de conmutación es la de encapsular los paquetes en el tipo de trama de enlace de datos correcto para el enlace de datos de salida.

El router ejecuta los siguientes tres pasos principales cuando recibe un paquete que está destinado a otra red:

1. Desencapsula el paquete de la Capa 3 eliminando el encabezado y el tráiler de la trama de Capa 2.
2. Examina la dirección IP de destino del paquete IP para encontrar el mejor camino en la tabla de enrutamiento.
3. Encapsula el paquete de la Capa 3 en una nueva trama de Capa 2 y reenvía la trama a través de la interfaz de salida.
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